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1. Atostek ID programbeskrivning

Atostek Oy ar ett finskt mjukvaruforetag grundat 1999 som ar verksamt inom hélsovards- och
medicinska applikationer, industriproduktutveckling och IT-konsulttjanster for den offentliga sektorn.
Bland Atosteks produkter finns bland annat Atostek ID-kortldasarprogramvara och Atostek ERA-systemet.

Atostek ID erbjuds som den officiella kortlasarprogramvaran av Myndigheten for digitalisering och
befolkningsdata (MDB) fran och med ar 2024. Programvaran ar avsedd att anvdndas med certifikatkort
som utfdrdas av MDB. Med hjalp av programvaran kan korten anvdndas for exempelvis elektronisk
identifiering och elektronisk signering genom flera olika granssnitt och moduler. Dessutom stoder
programvaran aktivering av certifikatkort, hantering av PIN-koder och granskning av kortinformation.
Utover Atostek ID-applikationen inkluderar mjukvarupaketet Atostek ID Minidriver, Atostek ID
TokenDriver, Atostek ID PKCS#11-moduler och Atostek ID AD-registreringstjanst. Atostek ID stoder ocksa
utfardande av backup-kort fran MDB. Utdver de beskrivha funktionerna erbjuder Atostek ID
kompatibilitet med Atosteks ERA-system genom granssnittet erasmartcard.ehoito.fi. Atostek ID var
tidigare kant som ERA SmartCard.

Installationspaket och instruktionsdokument for Atostek ID-programvaran kan laddas ner bade fran
MDB:s webbsidor och Atosteks egen drivrutinsnedladdningssida. MDB informerar allmant om
uppdateringar av programvaran. Atostek informerar sina kontraktskunder om uppdateringar pa ett
separat overenskommet satt. | hdandelse av fel och problem ar individer och organisationer som fatt
tillgang till programvaran genom MDB férst i kontakt med MDB:s support (1st line support), som vid
behov leder supportforfragningar till Atostek (2nd line support). Atosteks kontraktskunder &r i kontakt
med Atosteks support direkt pa det satt som avtalats i kontraktet vid fel och problem. MDB och Atostek
informerar vid behov om sarskilda problem med programvaran.

Atostek ID-programvaran och dess anvandarhandbdcker har genomgatt en tillgdnglighetsbedémning
enligt WCAG 2.1 och 2.2-standarderna. Tillgdnglighetsutlatandet kan ldsas pa MDB:s webbsidor i
samband med drivrutinsnedladdningen. Programvaran genomgar regelbunden sakerhetsrevision enligt
ett separat dverenskommet satt mellan Atostek och MDB. Revisionsrapporten blir tillganglig pa MDB:s
webbsidor i samband med drivrutinsnedladdningen efter revisionen. Atostek ID ar ocksa en del av den
arliga revisionen av ERA-systemet. Utvecklingen av Atostek ID-programvaran styrs ocksa av Atosteks 1SO
9001-certifierade kvalitetssystem.

Garanti for funktionen av Atostek ID-kortldasarprogramvarupaketet ges inte om det finns andra liknande
kortldsarprogramvaror installerade pa arbetsstationen.

For ytterligare utveckling och tillaggsfunktioner av programvaran kan man kontakta Atostek direkt
(Atosteks kontraktskunder) eller MDB.
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2. Fére anvandning och hur bdrjar man anvanda Atostek ID

Det héar kapitlet introducerar Atostek ID-applikationen och beskriver kraven for att anvanda
applikationen. Atostek ID-applikationen stéder alla versioner av macOS-operativsystemet som
underhalls av Apple.

2.1 Vad éar Atostek ID?

Atostek ID ar en kortlasarprogramvara som anvands med certifikatkort utfardade av MDB. Dessa kort
inkluderar yrkes-, personal- och aktérskort for social- och halsovarden, organisationskort, tillfalliga kort
relaterade till dessa samt medborgarcertifikatkort (identitetskort). Korten kan anvandas for elektronisk
identifiering och elektronisk signatur i tjanster och applikationer som ar kompatibla med programvaran.
Dessutom stoder programvaran aktivering av certifikatkort, hantering av PIN-koder och granskning av
kortinformation.

2.2 Vad behdver jag for att anvanda Atostek ID?

Atostek ID fungerar med macOS-operativsystemen. Om du ar osdker pa om Atostek ID stoder din version
av operativsystemet, kontrollera den senaste listan 6ver stédda versioner fran MDBs sida
https://dvv.fi/sv/kortlasarprogram eller Atosteks egen drivrutinsnedladdningssida
https://downloads.ehoito.fi innan installationen.

Obs! Om du anvdnder macOS eller Linux-operativsystem (Debian, Red Hat), se i stallet
anvandarhandboken avsedd for det operativsystemet i stallet for denna anvisning.

Obs! Det finns ocksa en separat integrationsguide tillganglig foér programvaran, som ar avsedd speciellt
for systemutvecklare och IT-avdelningar inom organisationer.

For att anvanda ett certifieringskort med Atostek ID-programvaran behéver du férutom programmet
dven en kortlasare och en drivrutin for kortldsaren. Drivrutinen for kortldsaren finns vanligtvis redan i
operativsystemet. Om drivrutinen inte finns eller kraver uppdatering, kan du ladda ner de nédvandiga
installationspaketen direkt fran kortlasartillverkarens egna sidor. Atostek ID stoder kortldsare som foljer
PC/SC-specifikationerna.

Atostek ID stéder for webbldsaranvandning versioner av Microsoft Edge, Mozilla Firefox, Apple Safari
och Google Chrome som fér ndrvarande stdds av webblésarleverantérerna. Aldre versioner av dessa
webbldsare testas inte systematiskt. Atostek ID stoder e-postapplikationerna Outlook, Apple Mail och
Thunderbird nar det galler kryptering och signatur. Programvaran stéder Adobe Acrobat och PDF-
XChange-programmen for att signera PDF-dokument. Atostek ID ar tillgangligt pa finska, svenska och
engelska.
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3. Programvarans installation med installationsprogrammet

Atostek ID kan installeras med hjédlp av ett separat installationsprogram genom att anvanda
installationsprogrammets anvandargranssnitt. Installationsprogrammet 6ppnas automatiskt pa datorns
sprak, om spraket ar finska, svenska eller engelska. Annars 6ppnas installationsprogrammet pa engelska.
Spraket for installationsprogrammet kan tvingas fran kommandotolken vid start.

3.1 Innan installationen

Anslut kortldsaren till datorn innan installationen om du har en extern kortldsare tillganglig.
Operativsystemet innehaller vanligtvis en foérinstallerad drivrutin pa systemniva for kortldsare. Om din
externa kortldsare kommer med en egen drivrutin, bor du installera denna fore installationen av Atostek
ID-programvaran. Om du inte hittar drivrutinen eller om drivrutinen behéver en uppdatering, kan du
ladda ner de nédvéndiga installationspaketen direkt fran kortlasartillverkarens egna sidor. Atostek ID
stéder kortldsare som ar kompatibla med PC/SC-specifikationerna.

Obs! Ytterligare kortlasarprogram ar inte nédvandiga fér anvandningen av Atostek ID och kan stora dess
funktion. Kompatibilitet mellan Atostek ID-programvaran och andra kortlasarprogram, sasom MDB:s
tidigare programmet (Fujitsus mPollux DigiSign Client), garanteras inte.

3.2 Installation

For att installera Atostek ID -programvaran med hjalp av installationsprogrammet, f6lj instruktionerna
nedan.

1. Ladda ner installationsprogrammet for Atostek ID fran webbplatsen fér Myndigheten for
digitalisering och befolkningsdata https://dvv.fi/sv/kortlasarprogram eller fran
https://downloads.ehoito.fi innan installationen.

2. Starta installationsprogrammet genom att dubbelklicka pa det fran webblasarens ”Hdmtade filer”-
menyn i 6verkanten (Figur 1). Om operativsystemet varnar for installationspaketet, godkann
installationen av paketet genom att trycka pa "Tillat” (Figur 2).

3. Installationspaketet 6ppnas som standard pa operativsystemets sprak. Om operativsystemets sprak
inte stods, 6ppnas installationspaketet pa engelska.

4. Fortsatt till installationen genom att bekrafta installationspaketets vialkomstmeddelande. De
viktigaste andringarna i den nya versionen visas forst under installationen. Las
andringsinformationen och anvandaravtalet och acceptera det for att fortsatta installationen av
programvaran.

5. Anpassa programinstallningarna efter dina 6nskemal om sa behévs. Fér mer detaljerade
instruktioner, referera till avsnitt 3.2.1 i detta dokument.
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Genomfor installationen enligt instruktionerna fran installationsprogrammet. Under installationen
kommer du att uppmanas att ange ditt I6senord ett antal ganger beroende pa vilka installningar som
valts. Ange losenordet varje gang for att sakerstadlla att installationen lyckas. Bild 3 visar olika
|6senordsforfragningar som kan visas under installationen. Den vénstra l6senordsforfragan kravs for
att overhuvudtaget kunna installera programvaran pa enheten. Den mellersta I6senordsforfragan
visas en gang for varje rotcertifikat som ska installeras, och beroende pa om DVV:s rotcertifikat redan
ar installerade kan den visas noll till tre ganger. Den hogra l6senordsforfragan visas tva ganger och
anvands for att installera rotcertifikaten for Atostek ID:s SCS- och erasmartcard.ehoito.fi-granssnitt.
Nar installationen ar avslutad startar Atostek ID-programmet automatiskt. Du hittar mer information
om hur programmet anvands och dess funktioner i de separata anvandarinstruktionerna.

Efter installationen kan det vara nddvandigt att starta om datorn.

Hamtade filer Rensa

_ AtosteklD_macOS_4.2.1.0.pkg
g 40,6 MB @

Figur 1. Starta installationspaketet.

‘o

Det har paketet kommer att kéra
ett program fér att avgdra om
programvaran kan installeras.

Fir att hilla datorn sdker bar du endast
kéra och installera programvara fran
betrodda kéllor. Om du &r osédker pd den
har pregramvarans killa bir du klicka pa
Avbryt fir att stoppa appen och
installationen.

Avbryt Tillat

Figur 2. Tillat installationspaketet att kora.



Installeraren

Installeraren forscker installera ny
programvara.

Ange ditt |osenord for att tillita detta.

Férnamn Efternamn

Installera programvara

Avbryt

3.2.1

programinstallationen

Efter att anvandaravtalet har
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£

security
Du @ndrar systemets

tillforlithighetsinstaliningar for certifikat.

Ange ditt |osenord for att tillita detta.

Férenamn Efternamn

Uppdatera inst3llningar

Avbryt

godkdnts, visas ett fonster

o

AtosteklD

Du @ndrar systemets
tillforlitlighetsinstallningar for certifikat.

Ange ditt |osenord f&r att tillita detta.

Forenamn Efternamn

Uppdatera instillningar

Avbryt

rigur 3. Installationspaketets |6senordsforfragningar Redigering av

titeln "Installningar” i

installationsprogrammet. | detta fonster kan du gora vissa forinstéallningar for Atostek ID-programvaran

redan under installationsfasen. For mer detaljerade beskrivningar av dessa instéllningar, se relevanta
underavsnitt i detta kapitel.
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@ « Installera Atostek ID
Installningar
Introduktion Installationssprik Svenska B
Om appen Meddelande om nya uppdateringar
Licens , ) , .
Meddela, om endast partiell anslutning till webblasaren
® |nstdllningar finns

Visa "Logga in | ERA -systemet"” -valet i pop-
Installera DVV Root -certifikat, om de inte ar installerade &n

Installera pa skrivbordet genvag for att Sppna ERA

Férhindra anvandning av gamla TLS-versioner

Registrera erasmartcard:/f -protokollet
0 Sekunds vantetid for anslutning av lasare och kort

0 Automatisk ny férsok nar inloggningen misslyckas

[ Bilioo ke by b Fm el mmdlel 20 PRI lem ol me

Tillbaka Fortsatt

Figur 3. Vilj instdllningar.

3.2.1.1. Sprak

Du kan vélja sprak for Atostek ID-programvaran fran alternativen i rullgardinsmenyn. Du kan ocksa dndra
programmets sprak senare i programinstdllningarna. Som standard ar installningen spraket for

installationspaketet.

Egenskapsnamnet for installningen ar LANGUAGE.

3.2.1.2. Meddela om nya uppdateringar

Om du vill att programvaran Atostek ID ska meddela anvandaren om tillgangliga uppdateringar, valj den
har funktionen. Det finns ingen anledning att vialja funktionen om anvandaren inte har
datorunderhallsrattigheter och darmed mojlighet att installera uppdateringar. Instéllningen ar vald som

standard.

Egenskapsnamnet for installningen &r NOTIFYUPDATE.
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3.2.1.3. Meddela, om endast partiell anslutning till webbldsaren finns

Om du vill att Atostek ID-programvaran ska rapportera en felsituation om standardportarna inte ar
tillgangliga, valj den har funktionen. Det finns ingen anledning att valja funktionen nar flera anvandare
loggar in i samma operativsystem, till exempel i en Citrix-miljo. Installningen ar vald som standard.

Egenskapsnamnet for instéllningen &r NOTIFYCONNECTION.

3.2.1.4. Visa "Logga in i ERA-systemet"-valet i pop-up menyn

Om du vill att Atostek ID-applikationen ska visa ett alternativ i menyn for att starta Atosteks ERA-tjanst
i standardwebbldsaren, valj denna funktion. Det finns ingen anledning att valja funktionen i miljéer dar
standardwebblasaren inte anvands for att anvanda Atosteks ERA-tjdnst, till exempel for att versionen ar
for gammal. Instéllningen &r vald som standard.

Egenskapsnamnet for installningen ar SHOWLOGIN.

3.2.1.5. Installera MDB:s rotcertifikat, om de inte redan ar installerade

Om du vill att Atostek ID-programvaran ska installera MDB:s rot- och mellancertifikat for anvandning i
macOS§, valj denna funktion. De kort som utfardats av Myndigheten for digitalisering och befolkningsdata
har utfardats genom att anvanda dessa certifikat. Certifikatet installeras endast om det inte redan ar
installerat. Installningen dr som standard vald.

Egenskapsnamnet for installningen ar INSTALLVRKROOT.

Notera! | vissa fall kan du fa ett felmeddelande "26352" under installationen, vilket resulterar i att
Atostek ID inte kan installeras pa enheten. | de flesta fall beror felet pa att Atostek ID inte kan installera
MDB:s rot- eller mellancertifikat pa enheten. Certifikaten kan inte installeras eftersom de redan ar
installerade. Atostek ID:s installationsprogram forsdker identifiera om rot- och mellancertifikaten redan
arinstallerade pa enheten, menivissa sallsynta fall kan de inte hittas och programmet férsoker installera
dem igen. | detta fall avbryts installationen. Om du hamnar i en sadan situation under installationen, bor
du hoppa over installationen av dessa rot- och mellancertifikat under Atostek ID:s installationsfas. Att
hoppa 6ver installationen av certifikaten kan gbras antingen via anvandargranssnittet eller genom att
andra kommandoradens INSTALLVRKROOT-parameter till vardet false.

3.2.1.6. Installera en genvig pa skrivbordet for att starta ERA i en webbldsare

Om du vill att Atostek ID-programvaran ska installera en ERA-genvag pa anvadndarens skrivbord, valj
denna funktion. Genvagen Oppnar ERA-tjansten i en webbldsare genom att anvanda ratt port for
erasmartcard.ehoito.fi-granssnittet. Detta mojliggor att flera anvandare kan arbeta samtidigt pa samma
dator. Installningen ar som standard vald. Funktionen bor inte vdljas om Atosteks ERA-system inte
anvands.

Egenskapsnamnet for installningen ar INSTALLSHORTCUT.

10
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3.2.1.7. Férhindra anvandning av gamla TLS-versioner

Om du vill att Atostek ID-programvaran ska férhindra anvandningen av gamla TLS-versioner, valj den har
funktionen.

Egenskapsnamnet for installningen ar DISABLEOLDTLS.

3.2.1.8. Registrera erasmartcard://-protokollet

Med instdllningen 'Registrera erasmartcard://-protokollet' kan du bestimma om Atostek ID ska
registrera erasmartcard://-protokollet for sig sjalv. Som standard registreras detta inte. Denna
installning géller endast for anvandning av erasmartcard.ehoito.fi-granssnittet. Protokollet kan ocksa
installeras i efterhand via Atostek ID-applikationen.

n

Protokollet kan till exempel anvidndas pa en webbsida med féljande typ av lank: "<a
href="erasmartcard:https.//era.ehoito.fi/{PORT}”">Logga in till ERA-systemet</a>". Lanken fungerar
ocksa utan https-specifikationen, till exempel i féljande form: "<a
href="erasmartcard:era.ehoito.fi/{PORT}”">Logga in till ERA-systemet</a>". Strangen "{PORT}" ersitts
automatiskt med den port som anvands av Atostek ID for erasmartcard.ehoito.fi-granssnittet. Pa detta
satt kan Atostek ID-applikationen anvandas i ett system med flera anvandare. Vissa webblasare eller
deras versioner fungerar inte om man lagger till snedstreck efter kolonet i protokollet. A andra sidan

fungerar vissa webblasare eller deras versioner dven med snedstrecken.

Nar Atostek ID-applikationen anvdnder inbaddningen "{PORT}", ©ppnas adressen i
standardwebblasaren.  Alternativt kan man med protokollet anvdanda inbaddningen
"{PORT_WITH_CUSTOM_COMMAND}", som Oppnar adressen i en webbldsare som definieras med
CUSTOMCOMMAND-parametern.

Egenskapsnamnet for installningen ar REGISTERPROTOCOL.

3.2.1.9. Sekunds vantetid for anslutning av lasare och kort (0-120s)

Om kortlasaren eller kortet inte ar anslutet nar inloggningen startas, visas en dialogruta for anvandaren
med en uppmaning att ansluta kortet eller lasaren. Om kortlasaren eller kortet inte ar anslutet nar
inloggningen pabdrjas, visas en dialogruta dar anvandaren uppmanas att ansluta kortet eller lasaren.
Dialogrutan forblir 6ppen under det installda antalet sekunder eller stiangs tidigare om lasaren eller
kortet ansluts. Efter anslutning fortsatter inloggningen som vanligt. Om lasaren eller kortet inte ansluts,
stangs dialogrutan efter vantetiden och inloggningen fortsatter som normalt, det vill sdga Atostek ID
returnerar en felkod relaterat till att kortldsaren eller kortet saknas. Ldsaren och kortet kan vantas pa i
upp till 120 sekunder. Ett vantetidsvarde pa O innebar att lasaren eller kortet inte vantas pa alls.
Standardvardet for instdllningen &r 0. Denna instdllning galler endast anvandningen av
erasmartcard.ehoito.fi-granssnittet.

Egenskapsnamnet for installningen ar WAITCARDTIMEOUT.

11
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3.2.1.10. Automatisk ny forsok nar inloggningen misslyckas (0-5)

Med denna instéllning kan du definiera hur manga ganger Atostek ID automatiskt férsoker logga in igen
om inloggningen misslyckas pa grund av Alcor Micro-lasaren. Standardvardet for installningen ar 0, vilket
innebar att ett misslyckande meddelas och anvdndaren fragas separat om ett nytt forsék upp till tre
ganger. Nar installningen ar aktiv meddelas inte anvandaren om misslyckade inloggningsforsok pa grund
av Alcor Micro-lasare, utan nya férsok gors automatiskt enligt det angivna vardet. Det minsta tillatna
vardet for installningen ar 0 och det storsta dr 5. Denna instdllning galler endast anvandningen av
erasmartcard.ehoito.fi-granssnittet.

Egenskapsnamnet for installningen ar LOGINAUTORETRYCOUNT.

3.2.1.11. Minuters bufferingstid for PIN1-koden (0—420)

"Minuters bufferingstid for PIN1-koden (0-420)" Iater dig ange hur lange Atostek ID ska behalla kortets PIN1-
kod i minnet. Vardet anges i minuter i intervallet 0—420, det vill sdga PIN1-koden sparas i minnet hogst sju
(7) timmar. Standardvardet ar 0 minuter, vilket innebar att PIN1-koden efterfragas av anvandaren varje gang
den behdvs. Nar PIN1-koden finns i minnet efterfragar Atostek ID den inte av anvandaren utan anvider det
sparade vardet direkt. PIN1-koden tas bort ur minnet nar den angivna tiden o6verskrids, kortet tas ur
kortlasaren, kortet upptdcker en felaktig PIN1-kod, PIN1-koden &ndras eller Atostek ID stangs av.
Bufferingstiden paborjas fran det 6gonblicket da den angivna PIN1-koden framgangsrikt verifierats pa kortet.

Obs! Aktivering av PIN1-kodens buffering ar ett beslut som anvandaren eller organisationen sjilv fattar,
och bufferingstiden bor anges sa kort som majligt inom de ramar som anvidndningsfallen tillater. Tank
ocksa pa PIN1-kodbufferings sdkerhetsaspekterna vid beslutet.

Obs! Instéllningen fungerar med Atostek ID:s externa moduler (TokenDriver, PKCS#11) endast om
instdllningen ENABLECUSTOMDIALOG &r sann.

Egenskapsnamnet for instéllningen ar PIN1BUFFERTIMEOUT

3.2.1.12. Kortcache-typ

"Kortcache-typ" later dig ange om Atostek ID ska lagra filer lasta fran kortet i en cache. Det finns tre alternativ
for kortcachen: "Ingen cache", "Per kortsession" och "Spara krypterat pa disk". Med alternativet "Ingen
cache" sparar Atostek ID inte filer |asta fran kortet i en separat cache, utan filerna lases alltid direkt fran
kortet nar deras innehall behovs. Alternativet "Per kortsession" ar valt som standard, och da bevaras de fran
kortet lasta filerna i Atostek ID:s interna cache sa lange kortet sitter i ldsaren. Data som sparats fran kortet
tas bort fran cachen nér kortet tas ur lasaren eller nar Atostek ID stiangs av. Med alternativet "Spara krypterat
pa disk" kvarstar kortcachen krypterad i anvandarens mapp. Kortcachen toms alltsa inte dven om kortet tas
ur lasaren eller Atostek ID stdngs av. Om instédllningen andras fran detta varde till ndgot annat tas den
kortcache som lagrats pa disken bort.

Anvandning av kortcachen forbattrar Atostek ID:s prestanda eftersom den minskar den tidskrdavande
kortkommunikationen. Storst effekt vid langvarig anvandning uppnas nar kortcachen sparas krypterad pa
disk.

Egenskapsnamnet for installningen ar CARDCACHETYPE
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4. Installation av programvaran pa andra satt

Utover installationen via anvandargranssnittet kan installationen dven utféras fran till exempel
kommandoraden. Detta kapitel presenterar applikationens kommandoradsinstallation. Dessutom
beskrivs hur man andrar spraket for installationen via anvandargranssnittet och hur sjalva applikationen
kan startas med olika parametrar fran kommandoraden.

4.1 Installation fran kommandoraden
For att installera programmet fran kommandoraden, folj dessa instruktioner:
1. Flytta den nedladdade installationspaketet till 6nskad mapp.
2. Starta kommandotolken (Command Prompt) med administratorsrattigheter.
3. Navigera i kommandotolken till den mapp dar installationspaketet ligger.

4. Kor kommandot sudo installer -pkg AtosteklD_macOS_<versionsnummer>.pkg -target/. Detta
kommer att utfora installationen utan anvandargranssnitt med standardinstallningar.

Vid kommandoradsinstallation kan du ange varden for installationsparametrarna. Du kan ldasa en mer
detaljerad beskrivning av installationsparametrarna efter exemplet. Installationsparametrarna ges i en
fil utan filandelse som heter AtostekiDConfig. Filen placeras i /tmp-mappen, déar
installationsprogrammet soker efter den automatiskt. Om filen inte finns eller vissa parametrar inte
anges i filen, ges de deras standardvarden under installationen. Exempel pa installationsparametrar i
filen:

LANGUAGE=fi
NOTIFYUPDATE=true

SHOWLOGIN=true
WAITCARDTIMEOUT=0

LOGINAUTORETRYCOUNT=0
<tom rad>

Installationsparametrarna och deras vdrden separeras med ett likhetstecken. Varje
installationsparameter ska vara pa en egen rad. Observera att det maste finnas en tom rad i slutet av
filen!

41.1 Installningsparameter LANGUAGE

Med LANGUAGE-parametern bestdms spraket for Atostek ID-applikationen. For narvarande stoder
Atostek ID foljande sprak: engelska ("en"), finska ("fi") och svenska ("sv").

4.1.2 Installningsparameter NOTIFYUPDATE

Med NOTIFYUPDATE-parametern véljs om anvandaren ska fa notiser om programuppdateringar. Med
vardet "true" informeras om uppdateringar och med vardet "false" informeras inte om uppdateringar.
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4.1.3 Installningsparameter NOTIFYCONNECTION

Med NOTIFYCONNECTION-parametern valjs om anvandaren ska informeras om partiell anslutning till
erasmartcard.ehoito.fi-granssnittet, det vill sdga situationer dar standardportarna inte ar tillgangliga.
Med vardet "true" informeras om partiell anslutning och med vardet “false" informeras inte om partiell
anslutning. Denna installning géller endast anvdandningen av erasmartcard.ehoito.fi-granssnittet.

41.4 Installningsparameter SHOWLOGIN

Med SHOWLOGIN-parametern valjs om alternativet "Logga in i ERA-systemet" ska visas i programmets
meny. Med vardet "true" visas alternativet och med vardet "false" visas inte alternativet. Denna
installning galler endast anvandningen av erasmartcard.ehoito.fi-granssnittet.

4.1.5 Installningsparameter INSTALLVRKROOT

Med INSTALLVRKROOT-parametern valjs om rot- och mellancertifikaten fér MDB:s kort ska installeras
for anvéndning i macOS. Med vardet "true" utfors installationerna och med vardet "false” utfors
installationerna inte.

4.1.6 Installningsparameter INSTALLSHORTCUT

Med INSTALLSHORTCUT-parametern viljs om en genvag for "Logga in i Atostek ERA-systemet" ska
installeras pa anvandarens skrivbord. Med vardet "true" gors installationen och med vardet "false" gors
inte installationen.

4.1.7 Installningsparameter DISABLEOLDTLS

Med DISABLEOLDTLS-parametern valjs om anvandningen av gamla TLS-versioner (TLS 1.0, TLS 1.1) ska
forhindras. Med vardet "true"” forhindras anvandningen och med vardet "false" forhindras inte
anvandningen.

4.1.8 Installningsparameter WAITCARDTIMEOUT

Med WAITCARDTIMEOUT-parametern stélls in hur lange kortlasaren eller kortet ska vantas pa vid
inloggning som anvander erasmartcard.ehoito.fi-granssnittet, om de inte ar anslutna nar inloggningen
paborjas. Vantetiden anges i sekunder och kan vara mellan 0 och 120 sekunder. Denna instéllning galler
endast anvandningen av erasmartcard.ehoito.fi-granssnittet.
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419 Installningsparameter REGISTERPROTOCOL

Med REGISTERPROTOCOL-parametern kan man stélla in om Atostek ID ska registrera erasmartcard://-
protokollet for sig sjalv. Med vardet "true" gors installationen och med vardet "false” gors inte
installationen. Som standard registreras detta inte. Denna installning galler endast anvandningen av
erasmartcard.ehoito.fi-granssnittet.

Protokollet kan anvandas till exempel pa en webbsida med en ldnk som: ‘<a
href="erasmartcard:https.//era.ehoito.fi/{PORT}”">Logga in till ERA-systemet</a>". Lanken fungerar
ocksa utan https-specifikation, till exempel i féljande form: "<a
href="erasmartcard:era.ehoito.fi/{PORT}”>Logga in till ERA-systemet</a>". Strangen "{PORT}" ersétts
automatiskt med den port som anvands av Atostek ID for erasmartcard.ehoito.fi-granssnittet. Pa detta
satt kan Atostek ID-applikationen anvandas i ett system med flera anvandare. Vissa webblasare eller
deras versioner fungerar inte om protokollet innehaller snedstreck efter kolonet. Andra webblasare eller
deras versioner fungerar daremot dven med snedstrecken.

Nar Atostek ID-applikationen anvdnder inbaddningen "{PORT}", ©ppnas adressen i
standardwebbldsaren.  Alternativt kan man med protokollet anvdanda inbaddningen
"{PORT_WITH_CUSTOM_COMMAND}", som oppnar adressen i en webbldsare som definieras med
CUSTOMCOMMAND-parametern.

Protokollet kan registreras och avregistreras efter installationen genom att 6ppna Atostek ID-
applikationen fran kommandoraden med ett sarskilt registrerings- och avregistreringskommando. Fér
att installera protokollet, 6ppna applikationen fran kommandoraden med kommandot: “open ./
AtostekID.app --args “-installERASmartCardProtocol””. For att avinstallera protokollet, 6ppna
applikationen frdan kommandoraden med kommandot: “open ./ AtostekiD.app —args -
uninstallERASmartCardProtocol””. Kommandoraden maste kdras som administrator for att protokollet
ska kunna installeras eller avregistreras. Protokollet kan dven registreras efter installationen via Atostek
ID:s instdllningar, vilket beskrivs mer i detalj i applikationens bruksanvisning.

4.1.10 Instdllningsparameter LOGINAUTORETRYCOUNT

Med LOGINAUTORETRYCOUNT-parametern bestams antalet automatiska forsék att logga in igen om
inloggningen misslyckas pa grund av Alcor Micro-lasaren. Det lagsta tillatna vardet ar O och det hogsta
ar 5. Denna installning galler endast anvandningen av erasmartcard.ehoito.fi-granssnittet.

4.1.11 Instdllningsparameter USEINCLOSEDSYSTEM

Med USEINCLOSEDSYSTEM-parametern kan Atostek ID konfigureras for anvandning i slutna system. |
dessa miljoer forsoker inte Atostek ID hamta certifikat fran erasmartcard.ehoito.fi-granssnittet fran ERA-
systemet, utan Atostek ID anvdnder ett internt certifikat for erasmartcard.ehoito.fi-granssnittet. | dessa
fall maste Atostek ID uppdateras regelbundet for att forhindra att certifikatet inuti applikationen blir
foraldrat.
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4.1.12 Instédllningsparameter LAUNCHCOMMANDLINE

| LAUNCHCOMMANDLINE-parametern kan en sokvag skrivas in for att starta en webbldsare fran
skrivbordsikonen eller “Logga in i Atostek ERA-systemet"”-knappen. Detta kan anvdandas nar man vill
starta en annan webbldsare dn standardwebbldsaren. Sokvagen kan till exempel vara: "”<sékvdg till
webbldsarens bindra fil>” {URL}”. Atostek ID ersatter automatiskt "f{URL}" med ratt port och adress for
ERA-tjansten. Parametern maste anges i base64-format.

4.1.13 Instéllningsparameter ADDLAUNCH

Med ADDLAUNCH-parametern kan flera adresser skrivas in, som ska 6ppnas i webbldsaren fran Atostek
ID-applikationens meny. Parametrarna separeras med en asterisk (*) och maste matas in i exakt ordning.
Flera adresser kan matas in och separeras med ett lodratt streck, det vill sdga en pipe (|), exempelvis:
"Etikett*Titel*Webbldsarens_s6kvig*Webbsidans_adress | Etikett2 *Titel2*Webbldsarens_sékvidg2*We
bbsidans_adress2". Etiketten ar en intern identifierare for funktionen. Titeln ar texten som visas i menyn.
Webblasarens sokvag anger vilken webbldsare som ska 6ppnas fran menyn. En tom soékvag Gppnar
standardwebbldsaren. | parametern for webbldsarens sokvag kan strangen "{fURL}" anvandas, som
Atostek ID ersatter med webbsidans adress. Webbsidans adress anger tjanstens adress. | webbsidans
adress kan strangen "{PORT}" anvandas, som Atostek ID ersatter med ratt port for
erasmartcard.ehoito.fi-granssnittet.

Om man till exempel vill ha tva genvagar i menyn, en for att Oppna Atosteks Edemo i
standardwebbldsaren och en annan for att 6ppna Atosteks ERA-tjanst i Firefox, kan foljande kommando
sattas som virde for ADDLAUNCH-parametern: "edemo*Logga in pa
eDemot**https://edemo.atostek.com/User/PortSelectLogin/{PORT}[ERA*Logga in pd ERA med
Firefox*"<sékvdg till Firefoxs bindra fil> "{URL}*https://era.ehoito.fi/User/PortSelectLogin/{PORT}".

Hela parametern maste matas in kodad i base64-format.

4.1.14 Instédllningsparameter KEEPOLDSETTINGS

Med denna parameter skriver inte installationen av Atostek ID dver de gamla globala installningarna. Till
exempel kan man anvdnda denna parameter vid uppdatering, sa att de globala installningar som anges
i den féregaende installationen forblir giltiga. Installningen ar som standard avstangd.

4.1.15 Instdllningsparameter SERVERPORT

Med denna parameter kan du definiera vilka standardportar Atostek ID anvander i granssnittet
erasmartcard.ehoito.fi. Portarna separeras med kommatecken. Standardvardet for parametern ar
"44304,52984,64007".

| installningsfilen ar parameternamnet HTTPSERVERPORT.
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4.1.16 Instédllningsparameter SERVERRANDOMPORTS

Med denna parameter kan du definiera inom vilket intervall Atostek ID slumpmassigt valjer en port for
granssnittet erasmartcard.ehoito.fi, om de standardportar som anges med parametern HttpServerPort
redan ar upptagna. Intervallgranserna separeras med ett bindestreck. Standardvardet for parametern
ar”49152-65535".

| installningsfilen ar parameternamnet HTTPSERVERRANDOMPORTS.

4.1.17 Instédllningsparameter PIN1BUFFERTIMEOUT

Med denna parameter kan du ange hur manga minuter Atostek ID ska behalla PIN1-koden for kortet i
lasaren i sin buffert. Nar PIN1-koden finns i bufferten efterfragas den inte separat av anvidndaren.
Standardvardet for parametern ar "0", vilket innebar att PIN1-koden efterfragas varje gang den
motsvarande privata nyckeln behéver anvandas. Maxvardet ar 420 minuter, det vill sdga sju (7) timmar.

Obs! Aktivering av PIN1-kodens buffering ar ett beslut som anvandaren eller organisationen sjalv
fattar, och bufferingstiden bor anges sa kort som majligt inom de ramar som anvandningsfallen
tillater. Tank ocksa pa PIN1-kodbuffringens sdkerhetsaspekter vid beslutet.

Obs! Instéllningen fungerar med Atostek ID:s externa moduler (TokenDriver, PKCS#11) endast om
instdllningen ENABLECUSTOMDIALOG ar "true”. Mer detaljerade anvisningar om hur parametern
anvands finns i motsvarande anvdandarhandbok.

4.1.18 Instéllningsparameter CONFIGUREBROWSER

Med denna parameter kan du ange om de certifikatutfardare for servercertifikat som genereras fér SCS
och granssnittet erasmartcard.ehoito.fi ska laggas till som betrodda i Firefox-webbldasaren vid
installationen. Standardvardet for parametern ar “true”. Om du anger vardet “false” for parametern
maste ovan namnda certifikatutfardare laggas till manuellt i Firefox certifikatlager, sa att SCS- och
erasmartcard.ehoito.fi-granssnitten fungerar i webblasaren.

4.1.19 Instéllningsparameter SKIPCERTINSTALL

Med denna parameter kan du ange om servercertifikaten som behovs for SCS och granssnittet
erasmartcard.ehoito.fi ska uteldamnas fran generering vid installationen. Standardvardet for parametern
ar"false”, vilket innebar att certifikaten genereras under installationen. Utan certifikat kan ovan namnda
granssnitt inte anvandas.

4.1.20 Installningsparameter SERVERADDRESS

Med denna parameter kan du ange till vilken adress Atostek ID skickar felrapporten. Standardvardet
for parametern ar ”https://aid.ehoito.fi/”.
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4.1.21 Instédllningsparameter CARDCACHETYPE

Med denna instéllning kan du ange om Atostek ID ska lagra filer lasta fran kortet i en cache. Det finns
tre alternativ for kortcachen: "NONE", "SESSION" och "DISK". Versaler och gemener spelar ingen roll fér
vardena. Med alternativet "NONE" sparar Atostek ID inte filer lasta fran kortet i en separat cache, utan
filerna lases alltid direkt fran kortet nar deras innehall behdvs. Alternativet "SESSION" &r valt som
standard, och da bevaras de fran kortet lasta filerna i Atostek ID:s interna cache sa lange kortet sitter i
lasaren. Data som sparats fran kortet tas bort fran cachen nar kortet tas ur lasaren eller nar Atostek ID
stdngs av. Med alternativet "DISK" kvarstar kortcachen krypterad i anvandarens mapp. Kortcachen téms
alltsa inte dven om kortet tas ur ldsaren eller Atostek ID stangs av. Om installningen dndras fran detta
véarde till nagot annat tas den kortcache som lagrats pa disken bort.

Anvandning av kortcachen forbattrar Atostek ID:s prestanda eftersom den minskar den tidskravande
kortkommunikationen. Storst effekt vid langvarig anvdandning uppnas nar kortcachen sparas krypterad
pa disk.

4.2 Oppna Atostek ID-applikationen fran kommandoraden

Atostek ID-applikationen kan 6ppnas med startparametern "launch" fran kommandoraden eller fran en
genvag. Parametern kan anvidndas enligt kommandot “open ./ AtostekID.app —args “"—launch default””.
| detta fall Oppnar default-virdet ERA-tjdnsten i den webbldsare som definierats i
LAUNCHCOMMANDLINE-parametern under installationen. Om LAUNCHCOMMANDLINE-parametern
inte ar installd, 6ppnas ERA i standardwebbldsaren. Dessutom kan vilket som helst varde som har
definierats i ADDLAUNCH-parametern under installationen anvandas i stallet for default-vardet. Till
exempel skulle Atosteks Edemo-tjanst fungera med kommandot “open ./ AtostekID.app --args ”-launch

”7n

edemo™”.

| stéllet for standardvardet och tjansten enligt ADDLAUNCH-parametern kan ocksa en direkt URL-adress
anvandas. | adressen ersatts nyckelordet "fPORT}" automatiskt med den port som Atostek ID anvander
for erasmartcard.ehoito.fi-granssnittet, till exempel ”open ./ AtostekiD.app --args ”“—launch
https://era.ehoito.fi/User/PortSelectLogin {PORT}””. Systemets standardwebbldsare anvands fo6r
Oppning.

| kommandoradsstarten kan &ven parametrarna "launchWithCustomCommand", "reset" och
"resetToGlobalSetting" anvandas. Parametern "launchWithCustomCommand" fungerar som "launch"-
parametern, men URL-adressen 6ppnas med den webbldsare som definierats i LAUNCHCOMMANDLINE-
parametern. Om ingen webbldsare ar installd, 60ppnas standardwebbldsaren. Parametern ‘“reset”
aterstéller Atostek ID:s instdllningar, och "resetToGlobalSetting"-parametern aterstaller Atostek ID:s
anvandarinstallningar till att motsvara de varden som finns i den globala konfigurationsfilen. Vid en
ominstallation kan man med denna parameter alltsa aterstélla installningarna till att motsvara den
senaste installationen. Dessutom visar "version"-parametern Atostek ID:s versionsnummer.
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5. Installation pa en terminalserver (exempelvis Citrix och
Remote Desktop)

Nar du anvander Atostek ID via en webbldsare, maste programmet installeras pa samma dator som
webblasaren. For att anvdnda Digital- och befolkningsdataforvaltningens SCS-granssnitt i en Citrix-miljo,
kan du anvanda Citrix Virtual Loopback IP-16sning. Detta gor att SCS-servern for Atostek ID kan nas pa
samma port for alla anvdandare. Om denna I6sning inte ar maojlig, finns det alternativa metoder for att
stdlla in portinformation for erasmartcard.ehoito.fi-granssnittet.

Att anvanda SCS i en Azure Virtual Desktop-miljo ar mojligt enligt ett separat avtal.

5.1 Konfigurera erasmartcard.ehoito.fi-grassnittet

Den forsta anvandaren som loggar in till Atostek ID-programmet kommer at standardportarna for
erasmartcard.ehoito.fi-granssnittet. Om dessa portar ar upptagna, valjs en ny port ut automatiskt.
System som kraver en specifik port maste ange denna vid inloggning.

Porten kan identifieras pa foéljande satt:

e For skrivbordsapplikationer: Systemet kan fraga efter porten fran Atostek ID via “Named pipe”-
kommandon, som stdds av operativsystemet. Pipas namn ar i form av
“eRASmartCard_USERDOMAIN_USERNAME”, dar anvandaridentitet och anvdndarnamn beror pa var
och vem som anvander Atostek ID -applikationen. Skicka ett “GetPort”-meddelande till pipan och blir
till exempel “OK:44304” eller “ERROR:1000”.

e For webblasarbaserade applikationer som anvander granssnittet: Atostek ID kan konfigureras for
att Oppna det utnyttjande systemet genom att anvdnda Atostek ID -applikationens
menytriggerfunktion (parameter ADDLAUNCH). Alternativt kan en genvag skapas i startkommandot.

e Med Atostek ID:s egna protokoll: Atostek ID kan registrera erasmartcard:// eller
erasmartcardpost://-protokollen. Dessa kan anvdndas pa en webbsida med en lank sasom: "<a
href="erasmartcard.//URL fér eget utnyttiande system/{PORT}”> Logga in till utnyttjande systemet
</a>”. Strangen “{PORT}” ersétts automatiskt med den aktuella porten som anvands av Atostek ID -
applikationens erasmartcard.ehoito.fi-granssnitt. Se vid behov hjalp med REGISTERPROTOCOL och
REGISTERPOSTPROTOCOL -parametrarnas instruktioner.

¢ Kommandoradsstart med portinformation: Atostek ID kan ocksd, pa samma satt som
protokollregistrering, komplettera portinformationen vid kommandoradsstart. Da kan det
utnyttjande systemet Oppnas fran skrivbordet genom att anvanda kommandoradsstart med
inbaddad portinformation.
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6. Avinstallation

Atostek ID kan avinstalleras genom att kéra programmet ”/Applications/Uninstall Atostek ID.app”. Detta
tar bort programvaran samt bada konfigurationsfilerna ”AtostekIDDefaults.plist” och ”AtostekID.ini”,
vilka beskrivs ndarmare i anvandarhandboken fér Atostek ID. Programmet begar ett l6senord for
avinstallationen eftersom det behdver administratorsbehérighet for att genomfora den.

Uninstall Atostek ID

Uninstall Atostek ID vill gora andringar.

Ange ditt losenord fér att tillita detta.

Férenamn Efternamn

LIIEL LT Y]]

Avbryt

Figur 5. Avinstallationsprogrammets l6senordsforfragan.

7. Installation av Atostek ID PKCS#11-modulen

PKCS#11-modulen levereras med Atostek ID-applikationspaketet. Mer detaljerad information om
modulen och dess anvandning kan hittas i Atostek ID-integrationsguiden. Modulen eller den
anvandningsspecifika TokenDriver-modulen behdvs inte installera separat i Adobe for signering, i
webbldsare for autentisering (suomi.fi), i operativsystemet for arbetsstationsinloggning eller i e-

postprogrammet Apple Mail for kryptering och signering.
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